Beispiele wie man online
betrogen wird



Heutzutage wird man im Netz hauptsachlich durch
Phishing, Social Engineering, Abofallen und Betrugereien reingelegt.

Durch gezielte Tricks (E-Mails, SMS, Anrufe, etc.) versuchen Angreifer
unser Vertrauen auszunutzen und Dringlichkeit zu erzeugen.

Um an unsere Daten zu gelangen, versuchen sie uns dazu zu bringen,
auf Links zu klicken und/oder Anhange zu 6ffnen.



Phishing & Spear-Phishing

Du erhaltst eine E-Mall, die aussieht, als kame sie von einer bekannten
Firma (Bank, Paketdienst, Streaming-Anbieter 0.a.)

Darin wird oft eine dringende Handlung gefordert, z.B.:
Konto gesperrt, Paket nicht zugestellt usw.

Man versucht dich zu verleiten um auf einen gefalschten Link zu klicken
und deine Daten preiszugeben.



Sie Haben Eine ausstehende Lieferung #352-3874170 Verfolgen Sie lhre lieferung.
Post Tracking (milmilada@t-online.de) Kontakt hinzufiigen

An: Hermes Paketankundigung:

#352-3874170 Verfolgen Sie Ihre lieferung.

-smammumu:hnmgung fur thr Paket, ID®34632900-3717
“Hermes 0

Wir konnten Ihr Paket nicht zustellen, da niemand
anwesend war, um die Lieferung zu unterzeichnen.

Ihre Kontoinformationen sind falsch

An: peter.

ING &

Die Bank und

Sehr geehrter ING-Kunde,

Um die Sicherheit unserer Kunden zu gewdhrleisten,
informieren wir Sie, dass lhre iTan-Liste in den ndchsten 24
Stunden ablduft. Um Probleme mit Ihrem Online-Banking zu
vermeiden, klicken Sie bitte auf den folgenden Link und folgen
Sie den Anweisungen, um eine neue iTan-Liste anzufordern

U

https://www.ing.de/log/banking

Laden im JETZT BEI

@& App Store | P* Google Play




Social Engineering

Angreifer nutzen psychologische Tricks, um dich zu manipulieren.
Das kann z.B. durch Anruf, SMS oder E-Mail geschehen.

Es erzeugt in uns emotionale Reaktionen und bewegt uns zu Handlungen,
die man normalerweise nicht tun wurde:

Uberweisungen tatigen, Kennwdrter nennen, Software installieren, etc.



Und dann noch der alte Enkeltrick



Abofallen

Du klickst auf einer Webseite (oft bei vermeintlich kostenlosen Angeboten)
auf einen Button, schliel3t unwissentlich ein kostenpflichtiges Abo ab und
erhaltst dann Mahnungen oder Rechnungen, die du bezahlen sollst.

Malware & Ransomware

Du ladst unwissentlich Schadsoftware herunter (z.B. Uber infizierte
Anhange), die deinen Computer sperrt (Ransomware) oder Daten stiehlt.

e



Immer oOfter tauchen Messages auf Handys auf:

Zahlungen Optimieren Rechnungen Banken

CI d Von: SANTANDER BANK <himanshusingh.18gcebec076
) ou [@galgotiacollege. edu>
(2] ’ .. & Rechnungsproblem Datum: 28. Dezember 2025 um 05:02:13 MEZ
An: tamas major@gmx.de
Letrte Warnung: lhr Konto wird heute daverhaft sjann Fix Phus » Jotz A .
iy balsap O Clean Fix Plus = Jetzt A s it it sbisiouien Betreff: AKTUALISIEREN [DD#391026-D4370]
krusgee-66467275 Aufmerksamkeit! RAM Bitte aktualisieren Sie Inre Zahlungsinformationen, um
@A -Nutzung erreichte Serviceunterbrechungen zu vermeiden
|
Wenn Ihr Speicherplatz knapp wird, sollten Sie jetzt sin
OFTIMIEREN Upgrade Ihres Cloud-Plans in Betracht ziehen.
Ihr Cloud-Konto ist deaktiviert SA NTA N D ER
o 0 o Wir konmten I Cloud- Abannament nicht veriangem 5 i
ehr geehrte Kundin, sehr geshrier Kunde,
Ghne verfigbaren Speicharplatz werden Ihre Datan daue-
© Feeder 1 = hatt geloscht. Fur einige Online-Transaktionen schreibt die
; ] PSD2-Richilinie eine Bestatigung per
Silke von der AWO-Hochdahl i... Bestelldetails Telefon vor. Vergewissern Sie sich, dass
Silke von der AWO-Hochdahl i... Plan d'abonnament : 260G8 diese Oplion akiiv ist.

IT-News-12/25 - Hinwei.. *3 Produkt : Cloud Storage

Expiration Date: 22/12/2025

£ Letzte Wamung: Datenléschung luft.
Ihr Konto st gesperrt| Alle Ihre Fotos und Videos
warden heute geléscht!

© Digi-4h
2412.14:00 =
KLICKEN SIE HIER, UM IHREN PLAN
- ZU AKTUALISIEREN




Wie kann ich mich schutzen?

1.

Misstraue E-Mails & Nachrichten: Prufe Absenderadressen genau und
klicke nicht sofort auf Links, besonders wenn Dringlichkeit suggeriert wird.

Hat man ein Konto, dann wahle selbst den Login im Browser!

z.B.:
https://www.bank.de/login



2.

Gib keine Daten preis: Gib Passworter oder Kreditkartendaten niemals auf
unbekannten Seiten ein, die du Uber Links in E-Mails erreicht hast.

Nutze stattdessen die offizielle Website!

3.

Nutze sichere Passworter & Zwei-Faktor-Authentifizierung (2FA) bzw. Secure Go App
Das erschwert Angreifern den Zugriff!

=4 5

e o 4

Secure Go App: g |




4,

Sei vorsichtig bei "Gratis"-Angeboten: Lies das Kleingedruckte, bevor du
irgendwo zustimmst.

3 g,

O Clean Fix Plus * Jetzt A

Aufmerksamkeit! RAM
-Nutzung erreichte
58%!

OPTIMIEREN




5.

Am PC/Laptop sind SPAM und JUNK E-Mails besser zu erkennen als an einem Handy.

Geht man mit der Maus auf einen Link und/oder Mailadresse erscheint die vollstandige
Adresse links unten (T huncerbird). NICHT KLICKEN!

So kann man erkennen um was fur einen Link es sich handelt.

Handelt es sich um eine vertrauenswurdige E-Mail und der Anhang lautet z.B.:
Muster.pdf

Kann dieser gedffnet werden.

Handelt es sich dagegen nicht um eine vertrauenswurdige E-Mail und der
Anhang lautet z.B.:

Muster.pdf.exe
Sollte man auf keinen Fall 6ffnen.



Von: G.Muster
g.muster9ll@gm.com <=

Mauszeiger

Nachrichtentext:
Hi,
bla bla bla

Kind regards,
G.M.

https://www.bla.c@
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