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KeePassXC

Das Masterpasswort, das fiir den Schutz der Passwortdatenbank verwendet
wird, darf man auf keinen Fall vergessen!

Bitte regelmaRig ein Backup der Passwortdatenbank machen, so dass diese im
Falle eines Gerateverlusts oder Defekts wiederhergestellt werden kann!

Installation (Linux):

KeePassXC downloaden oder installieren in Anwendungs- oder Softwareverwaltung.

Herunterladen z.B. von: https://keepassxc.org/download/#linux

Setup-Sprache auswahlen

_A0d|  Wahlen Sie die Sprache aus, die wahrend der
d Installation benutzt werden soll:

|Deutsch

i3 Setup - KeePass ~ o = X

Lizenzvereinbarung
Lesen Sie bitte folgende wichtige Informationen, bevor Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufleiste oder driicken Sie die "Bild Ab™-Taste.

eePass: Copyright (C) 2003-2021 Dominik Reichl <dominik.reichi@t-online.de>. A

The software is distributed under the terms of the GNU General Public License
version 2 or later.

For acknowledgements and licenses of components/resourcesjetc., see the file
‘KeePass.chm'.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

(®) Ich gkzeptiere die Vereinbarung
(O 1ch lehne die Vereinbarung ab

[ weter ] [ abbrechen
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Komponenten auswahlen

Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren machten. Klicken Sie auf "Weiter™,

wenn Sie bereit sind, fortzufahren.
{olistindige Tnstailation v
KeePass-Hauptdateien 3,6MB
Benutzerhandbuch 0,8M8
Native Unterstiitzungsbibliothek 1,3MB
XSL-Stylesheets fiir KDBX-XML-Dateien 0,1MB
[ KeePass-L eistung optimieren 8,0 MB
[ KeePass-Start-Leistung optimieren 0,1MB8

Die aktuelle Auswahl erfordert mindestens 16,5 MB Speicherplatz.

zuwick [ weiter | | Abbrechen
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Zusatzliche Aufgaben auswéhlen

Welche zusatzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zusatziichen Aufgaben aus, die das Setup wahrend der Installation von
KeePass Password Safe ausfihren soll, und Kicken Sie danach auf "Weiter".

[“] Registriere KeePass mit der .kdbx-Dateierweiterung
Zusatzliche Symbale:

[[] symbol in der Schnelistartieiste erstellen

zwick [ weiter | | Abbrechen |
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Bereit zur Installation.

Das Setup ist jetzt bereit, KeePass Password Safe auf Threm Computer zu

installieren.

- X ﬁl Setup - KeePass -

Beenden des KeePass Password
Safe Setup-Assistenten

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zurtick”,
um Ihre Einstellungen zu Gberpriifen oder zu dndern.

Das Setup hat die Installation von KeePass Password Safe auf
Threm Computer abgeschlossen. Die Anwendung kann tber die

Ziel-Ordner:
C:\Program Files\KeePass Password Safe 2

Setup-Typ:
Vollstandige Installation

Ausgewshlte Komponenten:
KeePass-Hauptdateien
Benutzerhandbuch
Native Unterstiitzungsbibliothek
XSL-Stylesheets fiir KDBX-XML-Dateien
KeePass-Leistung optimieren
KeePass-Start-Leistung optimieren

installierten Programm-Verkniipfungen gestartet werden.

~
Klicken Sie auf "Fertigstellen®, um das Setup zu beenden.
[ Die Plugins-Webseite 6ffnen

v

zurick || Instalieren 1 | Abbrechen




KeePassXC das erste Mal starten:

KeePass

.je;. Enable automatic update check?

KeePass can automatically check for updates on each program
start.

—> Enable (recommended)

—> Disable

0 Automatic update checks are performed unintrusively in the
background, A netification is enly displayed when an update is
available. Updates are not downloaded or installed automatically.

No personal information is sent to the KeePass web server.
KeePass just downloads a small version information file and
compares the available version with the installed version.

Es erscheint das Startfenster des Passwort Managers

(@ KeePass - m] X
File Group Entry Find View Tools & Help
& - » - - 1@ | -
Title User Name Password URL Notes
0 of 0 selected Ready.

In der Regel ist KeePassXC gleich in Deutsch. Ansonsten kann ein deutsches
Sprachpaket heruntergeladen werden.




Meni: ,Datenbank”

 Datenbank erstellen
* Datenbank offnen
* USW.

Menii: ,Werkzeuge*

> Allgemein:
* Beim Start zuletzt verwendete Datenbank offnen

 Zuletzt verwendete Datenbanken merken
* USW.

> Browser Integration:
* Integration fur diese Browser aktivieren — z.B. FireFox

Menii: ,Hilfe*

» Uber:
* Version

Im Browser Extras/Erweiterungen/Addons nach KeePassXC
suchen und installieren.

) Empfehlungen Erweiterungen verwalten &
ﬁ Erweiterungen Aktiviert
Themes
a 1T Grammatik- und Rechtschreibpriifung - LanguageTool (00] aQ -
. Rechtschreibung priifen oder Texte umformulieren. Ganz einfach. Funktioniert Gberall im Web.
9 Plugins
Pe Sprachen ) KeePassXC-Browser (o0) @ -

= KeePassXC-Integration fiir moderne Webbrowser

Browser und KeePassXC neu starten.



a)

9

d)

e)

KeePass X

o Neue Datenbank

lhre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine regulare Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben, an
dem KeePass diese Datei speichern soll.

Es ist wichtig, dass Sie sich merken, we die Datenbankdatei
gespeichert wird,

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhdngiges Datenspeichergerat).

Abbrechen

Nun einen Speicherort wahlen. Das kann ein lokaler Ordner, ein Netzlaufwerk
oder ein beliebiger Ordner sein. Wichtig ist, dass man sich diesen Ort merkt.

Einen beliebigen Dateinamen eingeben. Darauf achten, dass die Dateiendung
»-kdbx“ nicht geléscht wird.

Fortfahren mit ,Speichern®.

Nun ein Hauptpasswort eingeben. Das ist das Passwort zum Schutz der
Datenbank.

Ein moglichst langes Passwort eingeben (20 Zeichen oder langer — die
geschatzte Qualitat sollte mindestens ins grin Ubergehen), dieses muss man
sich unbedingt gut merken. Es wird bei jedem Offnen der Datenbank benétigt.

Nach Bestatigung konnen weitere Datenbankeinstellungen getatigt werden.
Hier kann alles auf den Standardeinstellungen belassen werden. Einfach mit
OK bestatigen.

Im Anschluss wird man gefragt, ob ein Notfallblatt gedruckt werden soll. Dort
kann man das Hauptpasswort vermerken (mussen das Notfallblatt aber
unbedingt an einem sicheren Ort aufbewahren). Falls nicht bendtigt, einfach
uberspringen.



® Create Master Key

(@ Neue Datenbank kenfigurieren

_ Q( Create Master Key

CilUsers\da-ko\Documents\Database kdbx

Datenbank-Einstellungen

A -
Specify the master key that will be used to encrypt the database. o cw sers‘gnhan‘.Desktn p‘.Datenbank,kd bx

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. i you lose one component, you will not be able to open the database

anymore.. Aligemein  Sicherheit Kompression Papierkorb Erweitert

Masictpy I | ket | EI Name der Datenbank: |Geben Sie einen Namen fur die Datenbank ein oder lassen Sie da...
Repeat p Iz | T | )
Estimated qualty: E 167 bits B o Beschreibung der Datenbank:

[] Show expert options: |

Standard-Benutzemame fur neue Eintrage:

[] Benutzerdefinierte Datenbank-Farbe:

| Help | Cancel
L e e

Das Masterpasswort,
das man fir den Schutz der Passwortdatenbank verwendet,

darf man auf keinen Fall vergessen!

Arbeiten mit KeePass/Neue Eintrage:

Nach dem Start von KeePass, wird automatisch die letzte zuvor gedffnete Datenbank
geladen und man wird aufgefordert das Hauptpasswort einzugeben. (Je nach Einstellung)

Will man die Datenbank erst nach dem Start anwahlen (z.B. wenn man mehrere
Datenbanke hat), muss folgende Einstellung geandert werden:

Werkzeug — Einstellungen - Allgemein

Beim Start zuletzt verwendete Datenbank 6ffnen = Deaktivieren



(@ TestDatenbank.kdbx - KeePass = O X

Datei  Gruppe Eintrag Suchen  Ansicht Extras  Hilfe

4 & & |<€- ®-CH|QF- -

7 TestDatenbank Titel Benutzername Passwort URL Kommentare

% :Iljg:mem /7 Beispielei.. Benutzername https://keep... Kommentare
indows et -

e { - Beispielei... Michael321 e https://keep... i
llJ MNetzwerk ’75 P P P
&% Internet
=) eMail

@% Homebanking

0 von 2 ausgewahlt Bereit.

Im linken Feld werden die verschiedenen (Passwort-)gruppen angelegt. Mit
Rechtsklick (oder "Gruppe") kann man Gruppen bearbeiten.

Eintrag hinzufigen: Gruppe anwahlen - Im rechten Feld mit rechter Maustaste
"Eintrag hinzufligen".




Nl WN =~

Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

Allgemein Erweitert Eigenschaften Auto-Type Chronik W Kee

Titel: | | lcon: - 4:9 ]
Benutzername: | |
Passwort |.................... | El
Passwort-Wdh.: |'.....|............I | {:gv 1
Qualitat E 114 Bits 1 207
URL: | |
Kommentare:

[] Giltigbis:  |04.01.2024 00:00-00 EXd : CJ
Hewas | Avbrechen |

Titel: Frei wahlbar (Icon wahlbar)

Benutzername = Anmeldename der Webseite (Login)

Passwort = Passwort der Webseite (Login) (Vorauswahl oder Eigen) (Sichtbar/Unsichtbar)
Passwort-Wdh = Passwort Wiederholung (Passwort generieren)

Qualitat = Qualitat des Passworts (Info)

URL = Anmeldeseite der Webseite (Login)

Kommentare = Frei wahlbar

OK = Speichern und Verlassen



Datei  Gruppe Eintrag Suchen

Ansicht  Extras  Hilfe

Bud<¢-2ue-Las @

\e4 Testdatenbank
wt Allgemein
) Windows
! Netzwerk
@ Internet
=\ eMail
% Homebanking

Titel

/-~ Beispieleintrag
/- Beispieleintrag #2
£\ Einkauf

Benutzername
Benutzername
Michael321
Pusemuckel

Passwort
AEREERER
FkEkERI R

SRR

URL

https://keepa...
https://keepa...
https//www....

Kommentare
Kommentare

Nur ein Login... ‘

Gruppe: Testdatenbank. Titel: Einkauf. Benutzername: Pusemuckel. Passwort: *****=* URL: https.//www.pusemuckel.eu/login. Erstelldatum: 04.

Anderungsdatum: 04.01.2024 18:50:45,

Nur ein Login pro Tag méglich

1von 3 ausgewahlt | Bereit.

Doppelklick auf die gewlinschte Zeile 6ffnet den Eintrag

4—

1.2024 18:41:04.




Edit Entry

Sie bearbeiten einen existiersnden Eintrag.

Allgemein Erweitert Eigenschaften Auto-Type Chronik W Kee

Titel:

Benutzermname:

Passwort:

Passwort-Wdh.:

Clualitat

URL:

Kommentare:

[ ] Giiltig bis:

|Einkauf

|Pusemucke|

| 110Bits 1

|https:ff\m.pusemuckel.euj‘[ugin

Mur ein Login pro Tag moglich

|04.01.2024 00:00:00

B8] [@]

OK

! Abbrechen




Automatisches Anmelden auf dem Loginbereich der gewlnschten Webseite

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe
Had<f- abte-9fHQaF-

« Testdatenbank Titel Benutzemname Passwort URL Kommentare
;-ff Aligemein .2 Beispieleintrag Benutzername  *essssss https://keepa.. Kommentare
Windows /- Beispieleintrag #2 Michael321 AETALLLL https://keepa...
J Netzwerk = s siies = =
s A Einkauf Pusemucke] =~ e https://www... Nur ein Login...
% Internet
=\ eMail
% Homebanking A

,Einkauf® ist aktiviert

Doppelklick auf die URL

Loginbereich der Webseite offnet sich - Benutzername und Passwort
werden automatisch eingetragen - Anmelden



~» Nach einer Anderung kann man "Speichern”

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

JoOH € VTS - O QAEF-

—~» Oder es erscheint folgende Meldung beim Beenden/Schlieien

KeePass it

I@ Datenbank-Anderungen speichern, bevor KeePass
— geschlossen wird?

Die aktuell gedffnete Datenbank-Datei wurde geandert:
CA\Users\XES\Documents\ Testdatenbank.kdbx

—> Speichern

Alle Anderungen an der Datenbank speichern und KeePass beenden.

- Anderungen verwerfen
Alle Anderungen an der Datenbank verwerfen und KeePass beenden.

— Abbrechen

Die aktuelle Operation abbrechen. KeePass wird nicht geschlossen.

[ ] Automatisch speichern, wenn die Datenbank
geschlossen/gesperrt wird

—\/\/\/__—f

© KeePass hat noch unzahlige Bedienungs- und Einstellungsmaoglichkeiten

© viel Spald beim Herausfinden
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