KeePass

Das Masterpasswort, das fiir den Schutz der Passwortdatenbank verwendet
wird, darf man auf keinen Fall vergessen!

Bitte regelmaRig ein Backup der Passwortdatenbank machen, so dass diese im
Falle eines Gerateverlusts oder Defekts wiederhergestellt werden kann!

Installation:

KeePass-2.XX-Setup.exe downloaden und starten (Neuste Version)

Herunterladen z.B. von: https://keepass.info/download.html

Den heruntergeladenen Installer durch Doppelklick starten und dem
Installationsmena folgen

Setup-Sprache auswahlen

_Ad|  Wahlen Sie die Sprache aus, die wéhrend der
""é_" Installation benutzt werden soll:

|Deutsch

ﬁl Setup - KeePass Password Safe 2.48.1 o=

Lizenzvereinbarung

Lesen Sie bitte folgende wichtige Informationen, bevor Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufleiste oder driicken Sie die "Bild Ab™-Taste.

X

eePass: Copyright (C) 2003-2021 Dominik Reichl <dominik.reichl@t-online.de>.

The software is distributed under the terms of the GNU General Public License
version 2 or later.

For acknowledgements and licenses of components/resources/etc., see the file
‘KeePass.chm'.

GNU GEMERAL PUBLIC LICENSE
Version 2, June 1991

(®) Ich kzeptiere die Vereinbarung
(O Ich lehne die Vereinbarung ab

~

(o] [ o

@5! Setup - KeePass Password Safe 2.48.1

Ziel-Ordner wahlen

o
Wohin soll KeePass Password Safe installiert werden? ‘ E g :

anderen Ordner auswahlen mochten.

Das Setup wird KeePass Password Safe in den folgenden Ordner installieren.

Klicken Sie auf "Weiter", um fortzufahren, Klicken Sie auf "Durchsuchen”, falls Sie einen

| :\Program Files\KeePass Password Safe 2

Durchsuchen ... |

Mindestens 6,5 MB freier Speicherplatz ist erforderlich.

Zurick Abbrechen |



https://keepass.info/download.html

ﬁJ Setup - KeePass Password Safe 2.48.1 = X

Komponenten auswahlen
Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren méchten. Klicken Sie auf "Weiter”,

wenn Sie bereit sind, fortzufahren.
;Volstancige Installation )
KeePass-Hauptdateien 3,6 MB
Benutzerhandbuch 0,8MB
Native Unterstitzungsbibliothek 1,3MB
XSL-Stylesheets fir KDBX-XML-Dateien 0,1MB
[“] KeePass-Leistung optimieren 8,0 MB
[¥] KeePass-Start-Leistung optimieren 0,1MB

Die aktuelle Auswahl erfordert mindestens 16,5 MB Speicherplatz.

Zuick || weiter | | Abbrechen

]}5’ Setup - KeePass Password Safe 2.48.1 —_ X

Zuséatzliche Aufgaben auswahlen
Welche zusétzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
KeePass Password Safe ausfiihren soll, und Kicken Sie danach auf "Weiter™.,

[] Registriere KeePass mit der .kdbx-Dateierweiterung
Zusatzliche Symbole:

[ Desktop-Symbol erstellen:

[[] symbol in der Schnelistartieiste erstellen

zuriick || Weiter | | Abbrechen

§5) Setup - KeePass Password Safe 2.43.1

Bereit zur Installation.

Das Setup ist jetzt bereit, KeePass Password Safe auf Threm Computer zu

installieren.

ﬁl Setup - KeePass Password Safe 2.48.1

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen, oder auf Zuriick”,
um Ihre Einstellungen zu Gberprifen oder zu andern.

Ziel-Ordner:

Setup-Typ:
Volisténdige Installation

Ausgewshlte Komponenten:
KeePass-Hauptdateien
Benutzerhandbuch
Native Unterstiitzungsbibliothek

KeePass-Leistung optimieren
KeePass-Start-Leistung optimieren

C:\Program Files\KeePass Password Safe 2

XSL-Stylesheets fiir KDBX-XML-Dateien

Beenden des KeePass Password
Safe Setup-Assistenten

Das Setup hat die Installation von KeePass Password Safe auf
Ihrem Computer abgeschlossen. Die Anwendung kann ber die
installierten Programm-Verknipfungen gestartet werden,

Klicken Sie auf Fertigstellen”, um das Setup zu beenden.

[ pie Plugins-Webseite &ffnen

zuick [ Instalieren 1 | Abbrechen




KeePass das erste Mal starten:

KeePass

.e Enable automatic update check?

KeePass can automatically check for updates on each program
start.

= Enable (recommended)

—> Disable

o Automatic update checks are performed unintrusively in the
background. A notification is only displayed when an update is
available. Updates are not downloaded or installed automatically.

No personal information is sent to the KeePass web server.
KeePass just downloads a small version information file and
compares the available version with the installed version.

Es erscheint das Startfenster des Passwort Managers

(@ KeePass - [m} X
Eile Group Entry Find View Tools Help
& =
Title User Name Password URL Notes
0 of 0 selected Ready.

Bitte folgende Schritte durchfihren, wenn KeePass auf Englisch ist:

Es gibt Ubersetzungen in eine Vielzahl von Sprachen. Diese findet man hier:
https://keepass.info/translations.html

Will man den Passwortmanager beispielsweise auf Deutsch nutzen, ladt man sich
das deutsche Sprachpaket (wichtig, ab Version [2.48+]) herunter.


https://keepass.info/translations.html

Die heruntergeladene zip Datei entpacken. Die Datei ,German.Ingx“ kopieren.

Mit dem Dateimanager/Explorer den Ordner aufrufen, in den KeePass installiert
wurde (bei Installation im Standardverzeichnis ist das C:\Programme\KeePass
Passwort Safe 2\Languages).

Den Ordner ,Languages” 6ffnen und die Datei ,German.Ingx“ hier einfugen.

KeePass neu starten - "Ansicht" - "Sprache auswahlen"

l1 prache auswahlen
“ Hier konnen Sie die Sprache der Benutzeroberflache andern.

Installierte Sprachen Version Autor Kontakt Datei

Ii;_l"!English (English) 2.55 Dominik Reichl https://www.dominik-reichl.de/  Eingebaut

&3! German (Deutsch) 2.50 Dominik Reichl https.//www.dominik-reichl.de/  C\Program Files...
Mehr Sprachen herunterladen... Ordner offnen Schliefen

Sprache auswahlen - Fertig.

Plugins:

Das Plugin ,KeePassRPC* downloaden

https://keepass.info/plugins.html

https://keepass.info/plugins.html#keepassrpc

https://forum.kee.pm/t/upgrading-keepassrpc/22

https://qgithub.com/kee-org/keepassrpc/releases/tag/v1.16.0

Assets:
KeePassRPC.plgx anklicken

Es wird downgeloaded

Nun die downgeloadete Datei "KeePassRPC.plgx" in den KeyPass Plugins-Ordner
verschieben.


https://github.com/kee-org/keepassrpc/releases/tag/v1.16.0
https://forum.kee.pm/t/upgrading-keepassrpc/22
https://keepass.info/plugins.html#keepassrpc
https://keepass.info/plugins.html

Mit dem Dateimanager/Explorer den Ordner aufrufen, in den KeePass installiert
wurde (bei Installation im Standardverzeichnis ist das C:\Programme\KeePass
Passwort Safe 2\Plugins

Den Ordner ,Plugins® 6ffnen und die Datei ,KeePassRPC.plgx“ hier einfligen.
KeePass neu starten - Extras - Plugins -> KeePassRPC sollte vorhanden sein.

@

e |

Plugins

Hier kéinnen Sie alle geladenen KeePass-Plugins konfigurieren.

Plugin Version Autor Datei

@ KeePassRPC 1.14.00 Kee Wault Ltd C:“Program Files {...

KeePaszsRPC
A Remote Procedure Call (RPC) server for KeePass. lUsed by the Kee browser extension.

Plugin{ache
Daten im Cache {Groke): 2 MB. [ S—
Alte Dateien automatisch aus dem Cache laschen

Mehr Pluging herunteraden... QOrdner affnen Schlielen

Info:
KeePassHttp = Autofill-Funktion (In KeePass 2.XX bereits enthalten)

KeePassRPC = Steuert den Datenaustausch zwischen KeePass und Browser

Verbinden mit Browser/Verbindung autorisieren:

Der Browser muss fur KeePass vorbereitet werden. Folgende Plugins sind maglich:
o Firefox: Kee oder PasslFox
e Chrome: Kee Password Manager oder ChromelPass

o Edge: EdgeKeePass

Im Browser Extras/Erweiterungen/Addons nach KeePass suchen und installieren.
Danach den Browser neu starten. Nun schlief3t man KeePass und 6ffnet es erneut.



Das Browser-Plugin fragt nun nach einer Autorisierung. Es 6ffnet sich automatisch
ein Fenster, in dem ein Code angezeigt wird:

Authorise a new connection

A program claiming to be "Kee" is asking you to confirm you want to allow it to
access your passwords

"Kee" claims that it is "Ein Browser-Add-on, dass eine sichere und
automatische Anmeldung zu den meisten Webseiten ermoglicht.".

To authorise the client to access your passwords IL 1 HE
please enter this password into the box it has
presented to you.

Kee will connect using medium secunty. Please go to this web page to leam about the

different levels of secunity and how to configure your personal security preferences:
hitps_ifforum kee pmiticonnection-s ecurity-levels/ 1075

If you do not know what "Kee" is or have reason to suspect that a malicious program on your
computer is pretending to be "Kee" you can deny the request by clicking the button below.

This dialog will automatically close when

Deny this request ety :
the cennection is authorised or denied

Diesen Code gibt man nun im Browser ein und bestatigt mit ,Verbinden® — Fertig.

Koo Autorsabion

Bifie geben Sie dis Passwor! aus dem “Aulhorse a new copneclion” Fémntler &n Sié missen
sch tieses Passwon nicht mereen Wenn Sie dabet snen Fenier machen konnen Se o5

mdnah noch mal versuchen

Fa— i " m

Vertindungs=acherheit

Orowsed und KegPass e unben siehenden Enstatungen Bevor S ese Ensleiungsn

en cass Kee S nach einem newen adaigen Passeort ragt Se mussen das nchiige Fasseord
e BATIoe Cibesn batatigen

Andenang des unden aufpefihrien Eins!
iy (AT dhese EMselungen U andern Enkach an

] Beim San meine Webhrowsens N ML) VDN AASwOr TAgHET

randrigsles akzeptat

Nun sollten der Browser und KeePass miteinander kommunizieren, d.h. beim Offnen
einer Anmeldeseite sollten die Anmeldedaten automatisch von KeePass zum
Browser ubertragen werden.



Dazu muss KeePass geoffnet sein!
Bei gedffnetem KeePass erscheint im Browser ein entsprechendes Symbol.

Die Vorgehensweise der verschiedenen Plugins in den unterschiedlichen Browsern
kann sehr unterschiedlich sein. Hier evtl. zusatzliche Hilfe aus dem Internet holen.

4@ Update-Uberprifung
“’ Die Ergebnisse der Update-Uberpriifung.

Komponente Status Installiert Verflgbar
KeePass
_cF*> KeePass Neue Version verfigbar! 2.50 2.55
Plugins
x KeePassHttp Update-Uberpriifung fehigeschlag.. 1.8.4.2 ?
{r':? KeePassRPC Neue Version verfigbar! 1.14 1151
KeePass-Website  Plugins-Seite

Alle Versionen sollten immer auf dem neusten Stand sein!

1. KeePass - Doppelklick > Aktuelle Version downloaden und installieren (s.o.)
2. KeePassRPC - Doppelklick > Aktuelle Version downloaden und in den
Ordner ,C:\Programme\KeePass Password Safe 2\Plugins” kopieren. (s.0.)

KeePassHittp -2 Wird bei Version 2.XX nicht mehr benétigt

Neue Datenbank anlegen:

KeePass offnen. Wahle Datei — Neu...--> Hinweise, die man lesen sollte und dann
mit OK bestatigen.



b)

c)

e)

f)

KeePass X

o Neue Datenbank

|hre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine regulare Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben, an
dem KeePass diese Datei speichern soll.

Es ist wichtig, dass Sie sich merken, wo die Datenbankdatei
gespeichert wird.

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhangiges Datenspeichergerat).

Abbrechen

Nun einen Speicherort wahlen. Das kann ein lokaler Ordner, ein Netzlaufwerk
oder ein beliebiger Ordner sein. Wichtig ist, dass man sich diesen Ort merkt.

Einen beliebigen Dateinamen eingeben. Darauf achten, dass die Dateiendung
»-kdbx“ nicht geloscht wird.

Fortfahren mit ,Speichern®.

Nun ein Hauptpasswort eingeben. Das ist das Passwort zum Schutz der
Datenbank.

Ein moglichst langes Passwort eingeben (20 Zeichen oder langer — die
geschatzte Qualitat sollte mindestens ins grun Ubergehen), dieses muss man
sich unbedingt gut merken. Es wird bei jedem Offnen der Datenbank benétigt.

Nach Bestatigung konnen weitere Datenbankeinstellungen getatigt werden.
Hier kann alles auf den Standardeinstellungen belassen werden. Einfach mit
OK bestatigen.

Im Anschluss wird man gefragt, ob ein Notfallblatt gedruckt werden soll. Dort
kann man das Hauptpasswort vermerken (mussen das Notfallblatt aber
unbedingt an einem sicheren Ort aufbewahren). Falls nicht benétigt, einfach
uberspringen.



@ Create Master Key

@ Neue Datenbank konfigurieren

CUsers\da-ko\Documents\Database kdbx

: Q‘( Create Master Key
‘—  Datenbank-FEinstellungen

(W™ \Userst
Specify the master key that will be used to encrypt the database. - - CUsers than‘.Desktu p‘.Datenbank.kd bx

A master key consists of one or more of the following components. All components that you specify wil
be required to open the database. If you lose one component, you will not be able to open the database

anymore. Aligemein  Sicherheit Kompression Papierkorb  Erweitert

C == g [eeee senee | EI Name der Datenbank: |Geben Sie einen Namen fur die Datenbank ein oder lassen Sie da...
Repeat password: |....oooo.oooooooo.oooooooo. |
Estimated qualty: " I m—_— Beschreibung der Datenbank:

[ Show expert options: |

Standard-Benutzemame fur neue Eintrage:

[] Benutzerdefinierte Datenbank-Farbe:

Help Cancel
L e e

Das Masterpasswort,
das man fur den Schutz der Passwortdatenbank verwendet,
darf man auf keinen Fall vergessen!

Arbeiten mit KeePass/Neue Eintrage:

Nach dem Start von KeePass, wird automatisch die letzte zuvor gedffnete Datenbank
geladen und man wird aufgefordert das Hauptpasswort einzugeben.

Will man die Datenbank erst nach dem Start anwahlen (z.B. wenn man mehrere
Datenbanke hat), muss folgende Einstellung geandert werden:

Extras - Optionen - Erweitert - Start und Beenden -

Beim Start zuletzt verwendete Datenbank 6ffnen = Deaktivieren



@ Optionen *

Optionen

b Hier konnen Sie globale KeePass-Programmoptionen konfigurieren.

& Sicherheit Policy [ Interface (1) [ Interface (2) B8 Integration % Erwsitert

Start und Beenden i
|:| Beim Start zuletzt verwendete Datenbank offnen
[ ] Auf eine Instanz limitieren
Bei KeePass-Start nach Update suchen
[ ] Minimiert und gespert starten
[ ] Automatisch speichern. wenn die Datenbank geschlossen/gesperrtwird
|:| Automatisch speichern, nachdem ein Eintrag mit dem Eintrag-Bearbeitungsdialog geandert wurde

Nach dem Offnen einer Datenbank

|:| Abgelaufene Eintrage anzeigen (falls es welche gibt)
|:| Eintrage anzeigen, die bald ablaufen (falls es welche gibt)

Auto-Type
Ein Eintrag passt. falls sein Titel im Titel des Zielfensters enthalten ist
(] Ein Eintrag passt. falls seine URL im Titel des Zielfensters enthalten ist
[] Ein Eintrag passt, falls die Host-Komponente seiner URL im Titel des Zielfensters enthaltan ist
[] Ein Eintrag passt, falls eines seiner Tags im Titel des Zielfensters enthalten ist

[] Ahnliche Striche als identisch betrachten (- - - - -~ — - e
OK || Abbrechen |
(@ TestDatenbank.kdbx - KeePass - O X

Datei  Gruppe Eintrag Suchen  Ansicht Extras  Hilfe

HoH<L- a1 - Q& @ .

&7 TestDatenbank Titel Benutzername Passwort URL Kommentare
g ::jgzmeln ‘pBeispielei.,. Benutzername T https://keep... Kommentare
@ N;:z:w: i  Beispielei... Michael321 R https://keep...
erl
e Internet
) eMail

@4 Homebanking

0 von 2 ausgewahilt Bereit.




Im linken Feld werden die verschiedenen (Passwort-)gruppen angelegt. Mit
Rechtsklick (oder "Gruppe") kann man Gruppen bearbeiten.

Eintrag hinzufigen: Gruppe anwahlen - Im rechten Feld mit rechter Maustaste
"Eintrag hinzuftigen".

Q( Eintrag hinzufiagen

Einen neuen Eintrag erstellen.

Allgemein Erweitert Eigenschaften Auto-Type Chronik W Kee

Titel: | | teon | 2|
Benuzemame: | |
Passwort [sereeresercerceracee | m
PasswortWdh: [seesssessssssssssees | [ &
Qualitt E 114 Bits 20Z.
URL | |
Kommentare:

[ Giiltig bis 04.01.2024 00:00:00 O~ | @.
%5 Extras | Abbrechen

1. Titel =
Frei wahlbar

1. lcon wahlbar

2. Benutzername = Anmeldename der Webseite (Login)

3. Passwort = Passwort der Webseite (Login) (Vorauswahl oder Eigen)
1. Passwort sichtbar/unsichtbar

4. Passwort-Wdh = Passwort Wiederholung



1. Passwort generieren

5. Qualitat = Qualitat des Passworts

1. Info

6. URL = Anmeldeseite der Webseite (Login)

7. Kommentare = Frei wahlbar

8. OK = Speichern und Verlassen

Datei  Gruppe

Eintrag  Suchen

Ansicht  Extras  Hilfe

Hod¢- 310 & E-

& Testdatenbank
ot Allgemein
1 \Windows
? Netzwerk
## Internet
= eMail
% Homebanking

Titel

~ Beispieleintrag

~ Beispieleintrag #2
£\ Einkauf

Benutzername Passwort

Benutzername
Michael321
Pusemuckel

EEEEEERE

EERERERE

URL

https://keepa...
https://keepa...
https:.//www...

Kommentare

Kommentare

Nur ein Login...

Gruppe: Testdatenbank Titel: Einkauf. Benutzername: Pusemuckel. Passwort: ****%##= URL: https)//www.pusemuckel.eu/login. E

Anderungsdatum: 04.01.2024 18:50:45.

Nur ein Login pro Tag

1von 3 ausgewahlt

maglich

| Bereit.

um: 04.01.2024 18:41:04.

Doppelklick auf die gewlinschte Zeile 6ffnet den Eintrag




Edit Entry

Sie bearbeiten einen existierenden Eintrag.

Allgemein Erweitert Eigenschaften Auto-Type Chronik W Kee

Titel: |Einkauf | lcon: | PN |
Benutzername: |Pusemucke| |
Passwort ||||||||||||||||||||| | *e
Passwaort-Wdh.: ||||||||||||||||||||| | | {3i_|
Qualitat B 110 Bits | 202
URL: |https:ﬂ'\m.pusemuckel.euflugin |
Kommentare: Mur ein Login pro Tag maoglich

[] Gillig bis: ~ [04.01.2024 00:00:00 EMEGEY

| %Extras OK ! Abbrechen |

Automatisches Anmelden auf dem Loginbereich der gewlinschten Webseite



@ Testdatenbank kdbx* - KeePass - O

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

[d@E C‘g o LI/J\’,“ @"") "E’ 2§ i

« Testdatenbank Titel Benutzername  Passwort URL Kommentare
;«J Al!gemeim /~ Beispieleintrag Benutzername ~ ##wEi https://keepa.. Kommentare
Windows ~ Beispieleintrag #2  Michael321 EE RS https://keepa...
£ Herzwerk £\ Einkauf Pusemuckel Attiiiis https.//www... Nur ein Login...
¥ Internet
= eMail

©% Homebanking

Gruppe: Testdatenbank. Titel: Einkauf. Benutzername: Pusemuckel. Passwort: ***#### URL: hitps,//www.pusemuckel.eu/login. Erstelldatum: 04.01.2024 18:41.04.
Anderungsdatum: 04.01.2024 18:50:45,

Nur ein Login pro Tag maglich

1von 3 ausgewahlt | Bereit.

"Einkauf" ist aktiviert - Unten sieht man u.a. den Titel, Benutzername, Passwort, URL,
etc.

Auf die URL klicken - Loginbereich der Webseite 6ffnet sich - Benutzername und
Passwort werden automatisch eingetragen - Anmelden

) Nach einer Anderung kann man "Speichern"



Datei  Gruppe Eintrag Suchen Ansicht Extras  Hilfe
Mol £L-a7@- - Q§-

> Oder es erscheint folgende Meldung beim Beenden/SchlieRen

KeePass *

|® Datenbank-Anderungen speichern, bevor KeePass
~ geschlossen wird?

Die aktuell gedffnete Datenbank-Datel wurde gedndert:
CA\Users\XES\Documents\ Testdatenbank.kdbx

—> Speichern

Alle Anderungen an der Datenbank speichern und KeePass beenden.

- Anderungen verwerfen
Alle Anderungen an der Datenbank verwerfen und KeePass beenden.

— Abbrechen

Die aktuelle Operation abbrechen. KeePass wird nicht geschlossen.

[ ] Automatisch speichern, wenn die Datenbank
geschlossen/gesperrt wird

© KeePass hat noch unzdhlige Bedienungs- und Einstellungsméglichkeiten

@ Viel SpaB beim Herausfinden

Standardverzeichnis:

C:\Programme\KeePass Passwort Safe 2\

oder

C:\Program Files\KeePass Passwort Safe 2\
oder

C:\Programme (X86)\KeePass Passwort Safe 2\



